СОГЛАШЕНИЕ № ____________________

о взаимодействии по созданию и техническому сопровождению защищенных сетей
г. Оренбург






«___» ____________ 20__г.

 наименование организации, именуемое в дальнейшем «Заказчик», в лице наименование должности руководителя, ФИО руководителя, действующего на основании Устава/Положения, и государственное казенное учреждение «Центр информационных технологий Оренбургской области», именуемое в дальнейшем "Исполнитель", в лице начальника отдела защиты информации  Карташева Андрея Александровича, действующего на основании доверенности от 03.10.2022 № 18, с другой стороны, заключили настоящее Соглашение о нижеследующем:

1.Понятия и определения
1.1. ГКУ «ЦИТ» - государственное казенное учреждение «Центр информационных технологий Оренбургской области».

1.2. АРМ – автоматизированное рабочее место.

1.3. СКЗИ – средство криптографической защиты информации.

1.4. Инструкция – инструкция по формированию заявки и способам ее передачи в ГКУ «ЦИТ». Располагается по ссылке: https://cit.orb.ru/activity/30391/.
1.5. ПО – программное обеспечение.

1.6. ПК – персональный компьютер.
1.7. ПАК – программно-аппаратный комплекс.

2. Предмет соглашения
 2.1. Предметом соглашения является взаимодействие сторон по созданию и сопровождению защищенных сетей системы межведомственного электронного взаимодействия в целях выполнения распоряжения Губернатора Оренбургской области от 30.03.2012 г. № 107-р «О взаимодействии по созданию защищенных сетей для организации системы межведомственного электронного взаимодействия».

2.2. В целях сопровождения защищенных сетей системы межведомственного электронного взаимодействия Исполнителем в ходе исполнения настоящего соглашения оказываются услуги по техническому сопровождению СКЗИ в информационных сетях наименование организации.

2.3. Настоящее соглашение является безвозмездным.
3. Обязательства сторон
3.1. Исполнитель обязуется: 

3.1.1. Создавать защищенные сети системы межведомственного электронного взаимодействия.

3.1.2. Сопровождать защищенные сети системы межведомственного электронного взаимодействия.

3.1.3. Оказывать услуги Заказчику по техническому сопровождению сетевых СКЗИ ViPNet (согласно приложению к настоящему Соглашению) на основании лицензии УФСБ России по Оренбургской области от 30 июня 2020 г. ЛСЗ № Л051-00105-56/00560071/Н Рег. № 56/202/Н на безвозмездной основе.

3.1.4. Обеспечивать организацию защищенного канала связи с использованием обслуживаемого СКЗИ (согласно приложению к настоящему Соглашению).

3.1.5. Приступить к исполнению и исполнить заявку в срок не позднее двух рабочих дней со дня ее приема.

3.2. Заказчик обязуется:

3.2.1. Предоставить Исполнителю информацию об имеющейся у него инфраструктуре защищенных сетей системы межведомственного электронного взаимодействия, в том числе указать в приложении к настоящему Соглашению перечень имеющихся экземпляров СКЗИ установленных на АРМ.
3.2.2. Обеспечить Исполнителю доступ к АРМ (согласно приложению к настоящему Соглашению) для выполнения работ согласно п. 2.1, 2.2. 

3.2.3. В случае обнаружении некорректной работы СКЗИ составить заявку и передать ее в ГКУ «ЦИТ» согласно Инструкции. Получить от ГКУ «ЦИТ» номер заявки для дальнейшего обращения.

3.2.4. Доставить в ГКУ «ЦИТ» ПК/ПАК в случае необходимости установить/восстановить ПО ViPNet, в случаях, когда выполнения заявки невозможно сделать удаленно.

3.2.5. Согласовывать с Исполнителем работы по установке и настройке средств защиты и/или контроля доступа на АРМ с ПО ViPNet / ПАК ViPNet.

3.3. Исполнитель имеет право:

3.3.1. Получать от Заказчика документы, разъяснения и сведения, необходимые для качественного оказания услуг.

3.3.2. Отказать в оказании услуги п.3.1 в случае нарушения п.4.1 настоящего соглашения.

3.3.3. Выходить за рамки, установленного настоящим соглашением, срока на исполнение заявки в случаях: если информация в заявке не удовлетворяет требованиям типовой заявки согласно Инструкции; если технические условия Заказчика не позволяют исполнить заявку в срок.

3.3.4. Изменять процедуру приема заявок в одностороннем порядке и без уведомления Заказчика с указанием актуальной процедуры в Инструкции.

3.4. Заказчик имеет право получать услуги, в соответствии с требованиями настоящего соглашения в полном объеме и в срок.

4. Условия оказания услуг
4.1. Исполнитель оказывает услугу по техническому сопровождению только СКЗИ используемых для организации защищенного канала связи.

4.2. Любое взаимодействие Заказчика и Исполнителя организуется на основе заявок согласно Инструкции.

4.3. Услуги оказываются при соблюдении правил использования информационных ресурсов, в соответствии с действующим законодательством Российской Федерации. Исполнитель оставляет за собой право на оперативное приостановление предоставления услуг по настоящему соглашению до момента устранения допущенных Заказчиком нарушений.

4.4. Исполнитель обязуется соблюдать конфиденциальность сведений, полученных от Заказчика для оказания услуг.
5. Срок действия соглашения
5.1. Соглашение вступает в силу с даты подписания и действует до 31.12.2023 .  
5.2. Соглашение считается пролонгированным на один год, если ни одна из сторон письменно не заявила о намерении прекратить действие данного Соглашения. Данное условие о пролонгации действует неограниченное количество раз. 

6. Порядок рассмотрения споров

6.1. Разногласия и противоречия, возникающие при исполнении настоящего Соглашения, решаются путем переговоров. Спорные вопросы разрешаются Сторонами в соответствии с действующим законодательством.

7. Изменение и расторжение соглашения

7.1. Любые изменения и дополнения к настоящему соглашению имеют силу только в том случае, если они оформлены в письменном виде и подписаны обеими Сторонами.

7.2. Соглашение может быть прекращено по заявлению одной из Сторон в случае нарушения обязательств другой Стороны согласно п.7.4.

7.3.  Досрочное расторжение соглашения может иметь место либо по соглашению Сторон, либо на основаниях, предусмотренных законодательством Российской Федерации.

7.4. Сторона, решившая расторгнуть настоящее соглашение, должна направить письменное уведомление о намерении расторгнуть настоящее соглашение другой Стороне не позднее чем за 15 (пятнадцать) дней до предполагаемого дня расторжения настоящего соглашения.

7.5. Заказчик обязуется уведомлять в письменной форме Исполнителя о предстоящей реорганизации, ликвидации или банкротстве в течение 3 (трех) рабочих дней с даты принятия соответствующего решения или публикации соответствующего сообщения о вышеуказанном намерении. 

7.6. Соглашение составлено в двух экземплярах, имеющих одинаковую юридическую силу. Экземпляры соглашения хранятся у Сторон, заключивших настоящее соглашение.

7.7. Настоящее Соглашение может быть составлено в электронном виде и подписано открепленными квалифицированными электронными подписями Сторон. В таком случае Стороны признают юридическую силу данного документа согласно Федеральному закону от 06.04.2011 № 63-ФЗ «Об электронной подписи».

7.8. Ранее действующее соглашение «о взаимодействии по созданию и техническому сопровождению защищенных сетей» между Сторонами признается не действительным с даты подписания настоящего Соглашения.
8. Конфиденциальность

8.1. Стороны обязаны сохранять конфиденциальность информации полученной в ходе исполнения настоящего Соглашения.

8.2. Передача конфиденциальной информации третьим лицам, опубликование или иного разглашение такой инфор​мации может осуществляться только с письменного согласия Заказчика, независимо от причины прекраще​ния действия настоящего Соглашения.

8.3. Исполнитель не несет ответственности в случае передачи им информации   государственным органам, имеющим право ее затребовать в соответствии с законодательством Российской Федерации, если он предвари​тельно уведомит Заказчика об обращении за информацией соответствующих государственных органов.
9. Реквизиты сторон
	Государственное казенное учреждение «Центр информационных технологий Оренбургской области»

Адрес: 460014, г. Оренбург, ул. Кобозева, дом 1, кабинет 301

Тел: (3532)78-69-63


	наименование организации
Адрес: юридический адрес организации

Тел: телефон организации

ИНН: ИНН организации



	Начальник отдела защиты информации 


	наименование должности руководителя 
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Приложение 

к соглашению

от «___» _________ 20__ г. 
№ _______________________
Перечень экземпляров СКЗИ ViPNet
	№
	Наименование ПО
	Название сетевого узла1
	ID2

	1
	ViPNet Client for Windows
	
	

	2
	ViPNet Client for Linux
	
	

	3
	ViPNet Client for iOS
	
	

	4
	ViPNet Client for Android
	
	

	5
	ViPNet HW100-C
	
	

	6
	ViPNet HW1000
	
	

	7
	ViPNet Coordinator
	
	

	…
	
	
	


1 Информацию можно узнать следующим образом: Открыть программу ViPNet монитор, на верхней панели «Справка» - «О программе». Заполняется только для ПО ViPNet Client.
2 Заполняется ГКУ «ЦИТ».
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